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G Data Software

Esta guia rapida le ayudara a instalar su nuevo software

G Data y le dara algunos consejos rapidos y sencillos para
proteger al maximo su ordenador. Las secciones siguientes le
pueden ser de ayuda en la instalacién, los primeros pasos
con el programa y en las consultas generales sobre él:

* Instalacion del software: Se explica como puede instalar
el software G Data en el ordenador.

* Después de la instalacion: ; Qué ha cambiado en su
sistema después de la instalacion? ;Qué posibilidades le
ofrece el programa? Aqui encontrara las respuestas.

* Al iniciar por primera vez: Para que su sistema esté bien
protegido inmediatamente después de instalar el programa,
unos asistentes le ayudaran a realizar la configuracion
necesaria. Cuando haya adquirido mas experiencia en el
manejo del software G Data ya no necesitara estos
asistentes.

® SecurityCenter: La interfaz del programa de software
G Data. Aqui puede realizar ajustes y visualizar
informaciones. Normalmente solo tiene que abrir la interfaz
del programa SecurityCenter cuando el software G Data se
lo solicite.

® Consejos para la comprobacion de virus: ;Desea
comprobar en una sola ocasién o con regularidad si su
ordenador tiene virus y limpiarlo de software dafiino? Aqui
le ensefiamos cémo hacerlo.
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* Consejos para el Vigilante de virus: El Vigilante de virus
tiene por objetivo proteger su PC en todo momento, pero
sin perjudicar por ello su trabajo diario. En este capitulo
encontrara informacion al respecto sobre este punto.

® Consejos para la actualizacion de virus: No hay otro
software en el que las actualizaciones sean tan vitales
como en éste. Aqui encontrara todos los detalles sobre
como mantener siempre su software G Data absolutamente
actualizado.

* Apéndice: ; Desea utilizar solo ciertos médulos
determinados del software G Data? ; No desea realizar la
instalacion estandar? Aqui se explica como puede
optimizar el software G Data para adaptarlo a su sistema
con arreglo a criterios individuales.

g ¢ Tiene alguna pregunta mads? En el programa puede

" abrir en cualquier momento la ayuda online. Solo tiene
que pulsar la tecla F1 o hacer clic en el boton ayuda.
Muchas preguntas frecuentes (FAQ) ya han sido
respondidas. Puede consultar en nuestra pagina
web www.gdata.es ( la pag. de inicio de G Data, en el
area de Asistencia.
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ServiceCenter GData

La instalacion y el manejo del software de G Data es sencillo
€ intuitivo. Pero si en algun caso le surgiera un problema,
péngase en contacto simplemente via Internet con nuestro
ServiceCenter de G Data, o bien llamando al teléfono
902887589.

www.gdata.es
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Instalacion del software

Para que el software G Data funcione sin problemas, su
ordenador debe cumplir los requisitos minimos siguientes:

* PC con los siguientes sistemas operativos: Windows 7,
Windows Vista, Windows XP (a partir de SP 2)

¢ Memoria RAM de 512 MB o mas, acceso a Internet,
Internet Explorer 6 o superior

Si su ordenador es totalmente nuevo o ha estado hasta ahora
protegido por un software antivirus, puede efectuar la
instalacion con los pasos siguientes. Pero si tiene la fundada
sospecha de que ordenador podria estar infectado, le
recomendamos que lleve a cabo una exploracion BootScan
antes de instalar el soffware G Data. Puede obtener mas
informacion en el capitulo BootScan antes de la instalacién

1 Para comenzar la instalacion, introduzca el CD del
software G Data en su ordenador o conecte el ldpiz
USB con el software G Data en el ordenador. Se
abrira automaticamente una ventana de instalacion.

2 Haga clic a continuacion en el botén instalar. Un
asistente le acompanara durante la instalacion del
software en su ordenador. Después de introducir la
informacion necesaria el asistente instalara el software
en su sistema.

3 Después de la instalacion tendra que reiniciar su
ordenador. Después ya tiene el software G Data listo
para usarlo.
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? ¢Problemas con la instalacién?
Si le surge algun problema al instalar el software
G Data o si el registro online de su licencia individual o
multiple no funciona correctamente, eche una ojeada
al final de esta ayuda rapida, en el capitulo Consejos

2 instalacid
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Después de la instalacion

Para abrir la interfaz del usuario de su software G Data

] simplemente tiene que pulsar el icono mostrado aqui
que encontrara en su escritorio. Si desea saber como
se utiliza el SecurityCenter, consulte el capitulo:

SecurityCenter

Ademas, al instalar el software G Data, se han modificado
una serie de cosas que nos gustaria explicarle brevemente:

® Jcono de seguridad: El software de G Data protege
permanentemente su ordenador frente a los virus y los
programas dafinos. En el margen inferior, en la barra de
tareas junto al reloj se muestra un icono sefializando que la
proteccion esta activa. Las otras funciones mas que tiene
disponibles aqui puede consultarlas en el capitulo: ¢Para

e Comprobacion rapida: ;Un archivo en su ordenador le da
mala espina? ;Desea comprobar si una descarga tiene
virus? Con la comprobacion rapida puede examinar un
archivo o una carpeta con toda facilidad sin tener siquiera
que iniciar el software G Data. Marque simplemente el
archivo o carpeta, por ej. con el ratén en el Explorador de
Windows. Pulse ahora el botén derecho del ratén y
seleccione comprobacioén de virus (G Data AntiVirus). A
continuacion se lleva a cabo un examen de virus
automatico en el archivo correspondiente.




Después de la instalacion

® Crear CD de arranque G Data: Si su ordenador ya esta
infectado por algun virus, puede ocurrir en raras ocasiones
que el programa antivirus no se pueda instalar porque el
virus lo impida. Para conseguir eliminar la infeccion del
sistema, puede recurrir al CD de arranque G Data. La
forma de crear y utilizar un CD de arranque se explica en

el capitulo BootScan antes de la instalacion
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Al iniciar por primera vez

Al arrancar el software G Data se abren automatica y
sucesivamente dos asistentes que le ayudan al realizar
ajustes importantes en el programa. En cuanto estas
operaciones iniciales ya se hayan realizado y Ud. ya conozca
el programa puede desconectar estos asistentes y realizar los
ajustes directamente en el software.

< Para desconectar un asistente solo tiene que marcar
" la casilla de verificacién en no volver a mostrar este

cuadro de dialogo.

Asistente de actualizacion online

La primera vez que inicia el programa después de la
instalacion se abre un asistente con el que puede,
directamente, actualizar el software G Data via Internet.
Como siempre se estan desarrollando nuevos virus, la
actualizacién de su software antivirus tiene una importancia
crucial. Por eso, esta actualizacién online debe realizarla, si
es posible, inmediatamente.

1 Para ello solo tiene que hacer clic en el boton Ejecutar
actualizaciones. Se abre entonces una ventana que
pide los datos para el acceso a las actualizaciones
online.

10
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==

Bienvenido
Bienvenido a G Data AntiVirus

El sisterna de deteccidn de virus y el software de G Data Antivirus se
actualizan con reqularidad para asegurar una proteccidn dptima.

Poreso le recormendaros que realice ahora una actualizacidn de virus y
de prograrna. Con ello, tendrd inmediztamente el G Data Antilirus
totalmente actualizado y el ordenador estard protegido a la perfeccidn

frente a todos los ataques de Internet, Haga clic simplemente sobre el
icono "Ejecutar actualizaciones",

&"‘c Ejecutar actualizaciones (recomendada)

[ Mo walkser a maostrar este cuadra de didlogo

2 Para obtener estos datos de acceso, haga clic
simplemente en el botén registrarse en el servidor.
Se abrira una ventana de entrada en la que tendra que
introducir su numero de registro y datos de cliente.

Datos de acceso para las actualizaciones de virus

En la primera instalacidn de G Data AntiVirus, haga clic en "Registrarse en el
servidor..." . 5iya estuviera registrado en el servidor de actualizaciones  va

hubiera recibido los datos de acceso, introdizcalos en "Nombre de usuario” y
“Cantrasefia”,

Mombre de usuario; | |

Registrarse en el servidor...
Ajustes de Internet...

Cortrasefia:

iDatos de accesn no disporibles?

11
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') ¢No puede registrarse en el servidor?

Si no se puede registrar en el servidor, compruebe en
primer lugar que el ordenador tenga conexién con
Internet (es decir, si puede, por ejemplo, abrir una
pagina cualquiera de Internet desde su navegador). Si
es asi, pero el software G Data no se puede registrar
en el servidor, haga clic en el botén Ajustes de
Internet. Aqui puede realizar los ajustes para la
conexion a Internet. Para mas informacion consulte el
capitulo: ¢ Problemas en la actualizacién online?

El ndmero de registro lo encontrara impreso en el
dorso del manual del usuario. Si ha comprado el
software online, recibira el nUmero de registro via
correo electrénico separado.

Registro para actualizaciones de virus

Indique aqui el nimern de registo v sus datos de contactn. A continuacidn, los datos de:

X Registio
acoeso para las acluaieacianes de vius quedarén regisrados en G Data Aniviuis v, =
adicionalmente, se enviaran a la direccion de coreo electidnico indicads.

Cancelar
Himero de regisia
@ Iricio de sesién r3pido [edla los campas obigataris) () Inicia de sesién completo
Datos de cliente
Tratamiento:* <Selecciona ratamiento>
Hombre:=
Bpelidas

Diteccién de corten eleotidnion™

Y& soy cliente de G Data

© Say un v clarle.
e s que suan por
7] el uso se puedan
almacenar y utiizar con

12
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Después de introducir el nimero de registro y los
datos de contacto, haga clic en el boton registro y se
generaran sus datos de acceso en el servidor de
actualizacién G Data Si el registro se ha realizado
correctamente, aparecera una ventana de informacion
que puede cerrar haciendo clic en el botén aceptar.

4 Ahora se realiza la actualizacion propiamente dicha de
los datos. Una pantalla le va informando sobre el
progreso de la actualizacion y sobre los datos que se
estan copiando en su ordenador. Después, cierre la
ventana de actualizacion pulsando el botén cerrar.
Una vez hecho esto, ha actualizado su software
G Data.

Asistente de comprobacion de virus

En cuanto el sofftware G Data esté instalado en su ordenador,
le protegera del software danino. Pero, no obstante, conviene
que se asegure de que ANTES de instalar el software no
hubiera ningun virus arraigado secretamente en su sistema.
Esta verificacion puede realizarse directamente con el
asistente de comprobacion de virus que aparece al arrancar
por primera vez el software.

13
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Puede elegir entre las opciones comprobacién de virus
rapida (recomendada) y comprobacién de virus en
profundidad. En general, es conveniente realizar una
comprobacion de virus en profundidad, pero puede tardar
mas de una hora en funcionlas caracteristicas del hardware.
En caso de que disponga de poco tiempo, realice al menos

Andlisis de virus

Adn no se ha analizado el PC,
Le recomendarmas ejecutar un analisis de wirus en las
principales dreas de sistema,

% Andlisis de virus rapido (recomendado)

L_‘" Anilisis de virus en profundidad

Analiza todos los procesos que se encuentran
en la memoria y referencias en el autoarranque.

Mo wolver a maostrar este mensaje Cerrar

una comprobacidn de virus rapida.

?

Si desea saber como se desarrolla exactamente la
comprobacion de virus y qué es lo que tiene que hacer

si encuentra un virus, lea el capitulo: ;Qué ocurre en
una comprobacién de virus?

¢ Ha decidido revisar su ordenador a fondo o tiene
algun problema causado por un virus o por algun otro
programa dafino? Consulte entonces el capitulo:
BootS tes de Ja instalacié

14
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SecurityCenter

Después de la instalacion del software G Data su proteccion
antivirus funciona, en general, de forma totalmente
automatica. Solo necesitard entrar en el SecurityCenter
cuando quiera acceder activamente al control antivirus o a
una de las numerosas funciones adicionales del programa.

Ocasionalmente puede también tener que abrir el
SecurityCenter cuando el simbolo de seguridad en la
barra de tareas le indique mediante un icono de
advertencia que se requiere su intervencion.
Encontrara mas informacion sobre este aspecto en el

capitulo: ¢Para que sirve el icono de seguridad?

En el SecurityCenter se le presenta toda la informacion
relevante y puede acceder directamente cuando tenga que
actualizar o revisar una funcién de proteccion.

' 6 Data Antivirus 2011

3]
Centro de Seguridad @ Estado de seguridad

@ usocecPU

G Data: 3%

Sistema 3%

kol mm mTmEN s n s T ovarY
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{Como puedo mejorar el estado de seguridad?

La seguridad no tiene por qué ser complicada. Con un clic
puede despejar las posibles situaciones de riesgo para su

PC. Para este fin tiene el icono del estado de seguridad vy el
boton corregir.

color verde junto a la entrada estado de sequridad,

@ Mientras la marca de verificacion esté encendida en
significa que el sistema esta seguro.

i\ Una luz roja es seiial de que su sistema se enfrenta a
un peligro inminente. En ese caso debe adoptar
medidas inmediatas para que la proteccién de sus
datos siga actuando.

Cuando se pulsa el botén corregir, el software G Data le
propone las acciones que deberia realizar para restablecer de
nuevo la proteccion de su sistema. Simplemente vaya
seleccionando sucesivamente las acciones indicadas hasta
que el estado de seguridad muestre de nuevo la luz verde. El
botdn corregir cambia por si solo a inactivo y no vuelve a
utilizarse (a no ser que empeore de nuevo el estado de
seguridad).

16
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Ahora su software G Data estéa totalmente actualizado y ya
puede cerrar el SecurityCenter. Todas las funciones y ajustes
que estan debajo del icono del estado de seguridad (como
por ej. la comprobacién de virus o las actualizaciones),
puede utilizarlas si desea profundizar en la gestion de la
seguridad del sistema, pero no tiene necesariamente que
hacerlo. Usted decide en qué medida quiere implicarse
activamente en la proteccion antivirus. jEl software G Data le
deja libertad de eleccion!

{Como esta organizado el SecurityCenter?
En las subsecciones correspondientes (como por €j. la

comprobacién de virus o las actualizaciones) puede ver en
detalle que secciones de su software G Data tienen una
configuracién 6ptima y cuales son susceptibles de mejora.
Los siguientes simbolos le indican el estado de seguridad de
las distintas areas.

«# ' Marca de verificacion verde = todo bien

Exclamacion amarilla = es necesario intervenir en
breve

Exclamacién roja = hay que intervenir
= inmediatamente

Comodin = no tiene activada esta funcion de
Ll seguridad.

17
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Si un area esta marcada de color amarillo o rojo, pulsela
simplemente con el ratdon. Accedera directamente a ese area
del programa para que pueda llevar a cabo los ajustes
necesarios. Las funciones adicionales puede realizarlas con
las entradas azules. ; Desea realizar una comprobacion de
virus en su ordenador, ademas de las que se realizan ya
periédicamente? ;Quiere planificar un nuevo horario? ¢ Le
hace falta verificar la configuraciéon? Solo tiene que hacer clic
en las acciones azules.

Pulsando arriba a la derecha en el icono de

ﬂ- informacién puede obtener datos sobre la version del
programa. Durante las conversaciones con el
ServiceCenter G Data estas informaciones pueden
resultar Utiles.

¢Tiene alguna pregunta mas? En el programa puede

9‘ abrir en cualquier momento la ayuda online. Solo tiene
que pulsar en el programa la tecla F1 o hacer clic en el
boton de ayuda que se muestra aqui.

18
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Licencia

Debajo del campo Licencia situado en la parte izquierda de la
interfaz del programa se ve el periodo de validez que le queda
a su licencia para realizar actualizaciones de virus. No hay
ningun otro software donde las actualizaciones muy
frecuentes sean tan importantes como en el software
antivirus. Por eso, antes de que caduque su licencia, el
software G Data le recuerda automaticamente que la
renueve. Lo mejor, mas comodo y sencillo es hacerlo via
Internet.Si desea obtener mas informacion de lo que pasa
cuando su IlcenC|a se agota, Iea el capitulo: ;Qué ocurre

[ t il 2

') Por supuesto que también puede ampliar en cualquier
momento el numero de licencias o cambiar a un
producto con un mayor espectro de funciones. Al
pulsar la entrada ampliar licencias, el sistema le
llevara directamente a la pagina web de nuestra tienda
en linea.

19
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Ocupacién de CPU

Esta pequefia grafica muestra el impacto sobre la velocidad
de calculo que se produce en su ordenador por la proteccion
antivirus G Data. Si se produce una carga intensa de la CPU
en relacién con una aplicacion especial (por €j., con
programas de edicion de video), puede ser util definir la
aplicacién correspondiente como excepcion. Encontrara
informacion detallada sobre este aspecto en la ayuda en linea
del Vigilante de virus.

') Debajo de la palabra G Data en el grafico se visualiza
el consumo de recursos en su ordenador causada por
el soffware G Data. Mas abajo, debajo de la palabra
Sistema, vera el grafico con la instantanea del
consumo total de recursos del sistema en su
ordenador. En las comprobaciones de virus, la
utilizacién del sistema por parte del software G Data
puede ser muy alta, pero durante el funcionamiento
normal del Vigilante, el software G Data consume muy
poca capacidad del procesador. Por eso, si su
ordenador en alguna ocasion reacciona mas despacio
de lo normal, podra ver de una ojeada si el software
G Data esta realizando en ese momento una
comprobacion en profundidad o si su ordenador esta
siendo ralentizado por otras cuestiones no
relacionadas con un examen de virus.

20
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? También puede ajustar el software G Data de modo
que la comprobacion de virus se interrumpa
automaticamente cuando haya otras aplicaciones que
consuman muchos recursos del sistema. Puede
obtener mas informacion en el capitulo Opciones

C et

21
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Consejos para la comprobacion de
virus

Aqui le proporcionamos informacion sobre las
comprobaciones manuales y automaticas de virus y sobre la
proteccion permanente mediante el vigilante de virus.

{Comprobacion de virus o Vigilante de virus?

A El Vigilante de virus revisa su ordenador de arriba a
abajo para detectar virus, controla los procesos de
escritura y lectura y, en cuanto un programa ejecuta
una funcion dafiina o desea propagar archivos
perjudiciales, entra en accion. El Vigilante de virus es
su protector mas importante. No deberia estar nunca
desconectado.

B La comprobacién de virus constituye una proteccion
adicional. Comprueba si un virus ha conseguido
arraigarse en su sistema. Una comprobacion de virus
encontraria también malware que se haya copiado en
su ordenador antes de instalar en él el software
G Data o que entré cuando el Vigilante de virus no
estaba activo. Conviene realizar una comprobacion de
virus a intervalos regulares, preferiblemente de modo
automatico en momentos en que no necesite utilizar el
ordenador.

22
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¢Como se inicia una comprobacion de virus?
Tiene diferentes formas de hacerlo.

* Desea comprobar ahora si su PC contiene virus: En la
interfaz del SecurityCenter pulse simplemente en la
entrada comprobar PC. A continuacién el programa
examinara su ordenador para detectar una infeccién por
virus.

* | a comprobacion de virus se inicia automaticamente.
Si ve junto a la entrada comprobacién automatica un
simbolo verde, eso significa que su software G Data lleva a
cabo regular y automaticamente una comprobacion de virus
Como se configura o modifica una comprobacion
automatica de virus se explica en la seccion planificacion
horaria.

* Hace ya bastante tiempo de la ultima comprobacion de
virus: Si su software G Data muestra que la Ultima
comprobacién de virus tuvo lugar hace ya demasiado
tiempo, puede también hacer clic directamente a la derecha

de la entrada ultima comprobacién de virus, iniciando asi

la comprobacion.

* Desea comprobar solo determinadas areas de su
ordenador: En caso de que tenga una sospecha concreta y
solo quiera comprobar un area determinada de su
ordenador para ver si esta infectada, seleccione aqui la

entrada comprobacién de virus. Aqui puede definir las

areas que desee examinar. En el capitulo Comprobacion
de virus encontrara numerosos consejos sobre como
comprobar determinadas areas de su ordenador.

23
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{Qué ocurre en una comprobacion de virus?

Con la comprobacién de virus examina su ordenador para
detectar una posible infeccién con programas maliciosos.
Cuando se inicia la comprobacién de virus, comprueba cada
archivo en su ordenador para detectar si puede infectar otros
archivos o si él mismo ya esta infectado. Si en el curso de
una comprobacion de virus se encuentran virus u otro tipo de
malware, hay distintas formas de eliminar el virus o hacerlo
inocuo.

1 Inicie la comprobacién de virus. La forma de hacerlo

se explica en el capitulo ¢ Cémo se inicia una
comprobacién de virus?

2 A continuacion el programa examina su ordenador
para detectar una posible infeccion de virus. Se abre
ademas una ventana informando del estado de la
comprobacion.

 61.7600163... [ || @ )

06.08.2020 15.10:04
0016

tencia de rootts: CAWindo. \cG5 _6.17600.16385 none

Archivo / abjeto Categoria Accién Descrpeion Direct

7] Apagor PC trs e comprobacion de inis

24



Consejos para la comprobacién de virus

Una barra de progreso en la parte superior de la
ventana indica cuanto ha avanzado ya la
comprobacién del sistema.

Ya durante la comprobacion de virus hay distintas
posibilidades de influir en el desarrollo de esta
operacion:

[ )

En caso de sobrecarga del sistema, interrumpir
la_comprobacion de virus: Con este campo de
seleccion puede establecer que el programa no siga
con la comprobacién de virus hasta que Ud. haya
acabado sus otras actividades en el ordenador.

Cuando se quiere ejecutar la comprobacién de virus
durante la noche o al término de la jornada de
trabajo, esta funcién resulta muy practica. En cuanto
el software G Data concluya la comprobacién de
virus, el ordenador se apaga para no malgastar
recursos.

* Acceso denegado: En general, en Windows hay
archivos que son utilizados por aplicaciones en
régimen exclusivo y que por eso el antivirus no las
puede escanear cuando las aplicaciones estan
abiertas. Por lo tanto, no deberia tener abierto
ningun otro programa durante una comprobacion de
virus. Si marca esta casilla, se mostraran los datos
que no hayan sido comprobados.

25
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3a

3b

contrasena: Si un archivo comprimido esta
protegido con una contrasefia, el software G Data
no podra comprobar si hay virus en el archivo
comprimido. Si marca esta opcion, el software
antivirus le informara de los archivos comprimidos
protegidos mediante contrasefa que no haya podido
comprobar. Mientras no se descompriman estos
archivos comprimidos, los posibles virus que
contengan no representaran una amenaza para su
sistema.

Si su sistema no tiene virus, cuando concluya la
comprobacién puede cerrar la ventana del asistente
pulsando el botén cerrar.

Ahora su sistema ha sido examinado y no tiene
virus.

En el caso de que se hayan encontrado virus y otros
programas dafinos, podra decidir la forma de actuar
ante estos hallazgos. Por lo general es suficiente con

hacer clic en el boton ejecutar acciones.

El software G Data aplica ahora el ajuste estandar y
desinfecta los archivos infectados, es decir, los repara
para que se puedan utilizar de nuevo sin limitaciones y
ya no supongan ningun peligro para el ordenador.

26



Consejos para la comprobacién de virus

3c

Si no es posible desinfectarlos, los archivos se ponen
en cuarentena, es decir, se encriptan en una carpeta
especialmente blindada en la que ya no pueden
causar dano alguno. Si necesita estos archivos
infectados, puede, si el caso asi lo requiere, sacarlos
del area de cuarentena y utilizarlos.

Ahora su sistema ha sido examinado y no tiene
virus.

Cuando ya conozca los objetos/ archivos infectados y
sepa cuales de ellos quiza ya no va a necesitar mas,
tiene también la posibilidad de reaccionar de forma
individualizada a cada virus encontrado.

En la lista de los virus encontrados puede definir en la
columna accién la forma de proceder con cada
archivo infectado en particular.

* Sélo registrar: En la vista de Protocolos la
infeccion se apunta en una lista, pero no se repara
ni se borra el archivo correspondiente. Atencién:
Cuando un virus solo se registra en un
protocolo sigue estando activo y es peligroso.

¢ Desinfectar (si no es posible: sélo registrar en
protocolo): Aqui se intenta borrar el virus del
archivo infectado. Si no es posible hacerlo sin dafar
el archivo, el virus se registra en el protocolo y luego
el usuario puede ocuparse de este registro.
Atencién: Cuando un virus solo se registra en
un protocolo sigue estando activo y es
peligroso.

27
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Este es el ajuste estandar. Aqui se intenta borrar el
virus del archivo infectado. Si no es posible hacerlo
sin dafar el archivo, el archivo completo se mueve a
un lugar de Cuarentena. Para mas informacion

consulte el capitulo: ¢ Como funciona la
cuarentena?

:En
este caso se intenta eliminar el virus del archivo
afectado y, si no es posible, se borra el archivo. Esta
funcién solo deberia utilizarla si en su ordenador no
tiene ningun dato importante. Borrar los archivos
infectados de modo consecuente puede causar, en
el peor de los casos, que Windows ya no le funcione
y tenga que instalarlo de nuevo.

Poner el archivo en cuarentena: Los archivos
infectados se trasladan directamente a la
Cuarentena. En este lugar los archivos se guardan
codificados. Es decir, el virus no puede aqui hacer
ningun dafio y los archivos infectados se conservan
para poder repararlos en un futuro. Para mas
informacién consulte el capitulo: ;Cémo funciona
la cuarentena?

Borrar archivo: Esta funcion solo deberia utilizarla
si en su ordenador no tiene ningun dato importante.
Borrar los archivos infectados de modo consecuente
puede causar, en el peor de los casos, que
Windows ya no le funcione y tenga que instalarlo de
nuevo.
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Si ahora pulsa el botén ejecutar acciones, el

software G Data Softwareprocedera con cada virus del
modo que haya definido.

Ahora su sistema ha sido examinado para detectar
virus. Pero si ha utilizado el ajuste con la opcién

registrar en protocolo, puede ser que su

ordenador no esté exento de virus.

Una vez concluida la comprobacién de virus, tiene la
posibilidad de transferir una copia de los archivos
infectados a G Data Software, para que, con estos
datos, podamos mejorar la proteccion antivirus de
todos los usuarios. Sus datos se trataran, por
supuesto, de forma totalmente confidencial y no se
divulga ni se emplea ninguna informacién personal. La
transmision de estos datos es totalmente voluntaria vy,
si asi lo desea, puede por supuesto saltarse este
punto o desactivarlo permanentemente en la entrada
en futuras infecciones. Lea mas informacién sobre

este aspecto en el capitulo: En qué consiste la
Iniciativa de Informacién de malware de G Data?
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{Qué ocurre cuando se encuentra un virus?

Cuando el software G Data encuentra en su ordenador un
virus u otro programa malicioso, tiene las siguientes formas
de tratar el archivo infectado.

* Solo registrar: En la vista de Protocolos la infeccion se
apunta en una lista, pero no se repara ni se borra el archivo
correspondiente. Luego, con el protocolo se pueden
comprobar uno a uno los virus encontrados y eliminarlos
selectivamente. Atencién: Cuando un virus solo se
registra en un protocolo sigue estando activo y es
peligroso.

Aqui se intenta borrar el virus del archivo infectado. Si no
es posible hacerlo sin dafiar el archivo, el archivo completo
se mueve a un lugar de Cuarentena. Para mas informacion

consulte el capitulo: ¢ Cémo funciona la cuarentena?

¢ Poner el archivo en cuarentena: Los archivos infectados
se trasladan directamente a la Cuarentena. En este lugar
los archivos se guardan codificados. Es decir, el virus no
puede aqui hacer ningun dafo y los archivos infectados se
conservan para poder repararlos en un futuro. Para mas
informacién consulte el capitulo: ¢ Cémo funciona la
cuarentena?

¢ Borrar archivo infectado: Esta funcion solo deberia
utilizarla si en su ordenador no tiene ningun dato
importante. Borrar los archivos infectados de modo
consecuente puede causar, en el peor de los casos, que
Windows ya no le funcione y tenga que instalarlo de nuevo.
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La forma de actuar cuando se detecta un virus puede
automatizarse, es decir el software G Data lleva a cabo una
de las acciones descritas arriba siempre que descubra un
virus o programa daiino. Alternativamente, siempre puede,
claro, reaccionar de modo individual. En este caso, al
encontrar un virus, el programa abre una ventana de
seleccion en la que puede decidir la forma de actuar con el
archivo infectado.

G G Data AntiVirus - Alerta de virus

Comprobacidn de contenidos web
Se ha localizado un virus &l cargar contenidos

Direccidn: htkp: ffunes, gicar.org/download)sic:
Estado:  El acceso ha sido denegado,

4 n 3

[ Mo mostrar mas mensajes de viras

? Bandejas de correo y cuarentena
Hay archivos que no es conveniente moverlos a la
cuarentena, por ejemplo los ficheros del archivo
comprimido de las bandejas de correos. Si traslada
una bandeja de correo a la zona de cuarentena, su
programa de correo ya no podra acceder a la bandeja
y puede que por eso ya no funcione luego.
Especialmente en los archivos con la extension PST
conviene que tenga cuidado, porque, por lo general,
contienen datos de su bandeja de correo de Outlook
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? Informacion de virus
Sobre cada virus encontrado puede consultar siempre
mas informacion via Internet Solo tiene que hacer clic
sobre el mensaje de virus correspondiente en la
ventana de seleccion, en el informe o en los
protocolos y luego pulsar el boton Informacion de
virus El programa le enlaza online con G Data
Security Labs y alli, en su navegador de Internet,
encontrara informacioén actual sobre el virus detectado.

En una comprobacion de virus aparece "not-a-virus"
Los archivos clasificados como not-a-virus pueden llegar a
ser aplicaciones peligrosas. Estos programas no tienen
directamente funciones daiinas, pero, bajo determinadas
circunstancias, pueden ser utilizados en su contra por algun
atacante. En esta categoria se encuentran, por ejemplo,
determinados programas de servicio para la administracion
remota, programas para el cambio automatico de la
disposicion del teclado, clientes IRC, servidores FTP o
distintos programas de servicio para editar u ocultar
procesos.
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{Como funciona la cuarentena?

Hay varios modos de tratar los virus detectados durante una
comprobacién de virus. Una opcion es poner en cuarentena el
archivo infectado. La cuarentena es una zona segura del
software donde los archivos son cifrados y almacenados para
que no puedan transferir el virus a otros archivos. Los
archivos en cuarentena se almacenan en la misma condicion
en la que el software G Data los encontré. Mas tarde el
usuario puede decidir qué hacer con ellos.

¢ Actualizar: Si, en alguna ocasion, dejase la ventana de
didlogo de la cuarentena abierta durante un tiempo y en
este intervalo se detecta un virus y se mueve a la
cuarentena (por ej. el Vigilante se encarga de ello
automaticamente), con este boton puede actualizar la vista.

¢ Enviar: En ciertos casos, un archivo infectado que no haya
podido desinfectar, puede enviarlo via Internet aG Data. El
contenido de este archivo se tratara por supuesto de forma
totalmente confidencial. Los resultados de investigarlo
sirven para mejorar y actualizar las descripciones de virus y
el software. Lea mas informacién sobre este aspecto en el
capitulo: ¢En qué consiste la Iniciativa de Informacién
de malware de G Data?

¢ Desinfectar: Muchas veces no es demasiado tarde para
salvar los archivos infectados. En esos casos, el software
elimina los componentes del virus del archivo y reconstruye
el archivo original libre de virus. Si el proceso de
desinfeccion tiene éxito, el archivo sera restaurado
automaticamente en la ubicacién donde estaba
almacenado antes de realizar la exploracién de virus y
estara disponible de nuevo.
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Recuperar: Hay ocasiones en que puede ser necesario
sacar de la cuarentena un archivo infectado que no sea
posible desinfectar y devolverlo a su lugar de origen. La
recuperacion puede hacerse, p. €j., para salvar datos. Esta
funcion solo debe ejecutarse en casos excepcionales y
adoptando medidas de seguridad estrictas (p. €j.,
desconectar el ordenador de Internet o de la red, hacer una
copia de seguridad previa de los datos no infectados, etc.).

Borrar: Si ya no necesita el archivo infectado, puede
borrarlo simplemente de la cuarentena.
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Consejos para el Vigilante de virus

El Vigilante de virus revisa su ordenador de arriba a abajo
para detectar virus, controla los procesos de escritura y
lectura y, en cuanto un programa ejecuta una funcién dafina
0 desea propagar archivos perjudiciales, entra en accion. El
Vigilante de virus es su protector mas importante. No deberia
estar nunca desconectado.

{Como puedo ver que el Vigilante esta protegiendo
mi sistema?
1 En el icono de seguridad en la barra de tareas de su

ordenador reconocera que el Vigilante de virus esta
activo. Encontrara mas detalles en el capitulo: ;Para

que sirve el icono de seguridad?
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{Como se conecta y desconecta el Vigilante de
virus?

El Vigilante de virus puede desconectarlo pulsando con el
botén derecho del ratdn en el icono de seguridad. En algunas
raras ocasiones puede resultar conveniente, por ej. si desea
copiar de un lado a otro una gran cantidad de archivos o si va
a realizar operaciones que requieran una gran capacidad
computacional (por €j. editar videos). Si desea desconectar
permanentemente el Vigilante de virus, en el SecurityCenter

tiene que pulsar en el area comprobacion de virus el

simbolo a la derecha de la entrada Vigilante de virus. Aqui
se puede activar y desactivar el Vigilante de virus de modo

permanente.

¢Para que sirve el icono de seguridad?

El software de G Data protege permanentemente su
ordenador frente a los virus y los programas dafinos. En el
margen inferior, en la barra de tareas junto al reloj se muestra
un icono sefializando que la proteccién esta activa.

Este icono de seguridad le indica que todo esta en
:I; orden y que la proteccion esta activa en su PC.

Si se ha desconectado el Vigilante o ha surgido algun
otro problema, el icono de seguridad muestra una

indicacion de advertencia. En ese caso debera abrir lo
antes posible el software G Data y revisar los ajustes.
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Cuando se selecciona el simbolo con el botdn derecho del
ratén, aparece un menu de contexto con el que puede
controlar las funciones basicas del software.

GDAT

Ejecutar G Data AntiVirus
) Desactivar vigilante

& Actualizacion de virus

Estadistica...

Aqui tiene a su disposicion las siguientes funciones:

* Iniciar SecurityCenter. Con esta opcién se abre el
SecurityCenter, donde se pueden realizar ajustes para el
Vigilante de virus. Lo que se puede hacer en el
SecurityCenter lo puede leer en el capitulo: SecurityCenter
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* Desactivar Vigilante: Aqui se puede desconectar y volver
a conectar el Vigilante de virus en funcion de las

necesidades. Esto puede por ejemplo ser conveniente
cuando copie en su disco duro grandes cantidades de
datos de un lugar a otro o vaya a ejecutar procesos de
calculo que requieran mucho espacio de almacenamiento
(p-€j., copiar DVDs o similar). Sélo deberia desactivar el
Vigilante de virus el tiempo imprescindible, y asegurarse de
que, si es posible, el sistema no esté conectado durante
este periodo con Internet y que no pueda acceder a nuevos
archivos no comprobados (p.ej., mediante CDs, DVDs,
tarjetas de memoria o lapices USB). La forma de
funcionamiento del Vigilante se explica en el capitulo

o ; | Viail o vi

Actualizacién de virus: Un software antivirus debe
siempre estar totalmente actualizado. El software se puede,
por supuesto, programar para que realice las
actualizaciones automaticamente. Pero si, en algun
momento, necesitase urgentemente una actualizacién,
puede iniciarla con el botén Actualizacion de virus. Para
qué se necesita una actualizacion de virus se explica en el

capitulo ,Cémo se inicia una actualizacién de virus?

Estadistica: Aqui puede ver una estadistica sobre los
procesos de prueba del monitor antivirus.
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Consejos para la actualizacion de
virus

Aqui obtendra informacién para actualizar su software.

{En qué consisten las actualizaciones de virus?

Los virus y otros programas maliciosos se propagan a
velocidades fantasticas, sobre todo via Internet o por e-mail.
Practicamente cada minuto, en algun lugar del mundo se esta
desarrollando nuevo software con el Unico propésito de espiar
los sistemas informaticos, destruirlos o despojarlos. Para
combatir esta amenaza, los programas antivirus utilizan las
mas variadas técnicas defensivas. Un pilar esencial en esta
lucha es la actualizacién de virus. En cuanto se descubre un
nuevo virus, nuestros expertos lo investigan inmediatamente
y desarrollan individualmente para él

* una especie de descripcidn o retrato robot, que hace mas
facil descubrir el virus, evitando asi que penetre en su
ordenador,

* un "antidoto" para poder eliminar el virus de los programas
y archivos, y también

* herramientas de reparacion, que - si es posible - permitan
arreglar de nuevo los programas y archivos infectados por
el virus.
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Los resultados de este trabajo los recibe via Internet,
actualizados cada hora como actualizacion de virus. Por
supuesto, el soffware G Data también tiene otras técnicas y
métodos de proteger sus sistema (como por €j. los analisis
heuristicos que reconocen automaticamente los programas
maliciosos), pero, justo las actualizaciones de virus, confieren
la maxima proteccion.

40



Consejos para la actualizacion de virus

{Como se inicia una actualizacion de virus?
Hay varias formas de iniciar una actualizacion de virus.

* Desea descargarse inmediatamente una actualizacién
de virus de Internet: En la interfaz del SecurityCenter
pulse simplemente en la entrada actualizar deteccion de
virus. A continuacién el sistema copiara automaticamente
las descripciones de virus actuales de Internet en el PC.

® La actualizacién de virus se inicia automaticamente. Si
ve junto a la entrada actualizaciones automaticas un
simbolo verde, eso significa que su software G Data lleva a
cabo regular y automaticamente actualizaciones online. En
cuanto comienza, la actualizacién automatica se desarrolla
del mismo modo que la actualizacion de virus iniciada
manualmente. Como se configura o modifica una
actualizacién automatica de virus se explica en la seccion

lanificacién horaria.

* Hace ya bastante tiempo de la ultima actualizacién de
virus: Si su software G Data muestra que la ultima
actualizacién de virus tuvo lugar hace ya demasiado
tiempo, puede también hacer clic directamente a la derecha
de la entrada ultima actualizacién de virus, iniciando asi
la actualizacion.
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? Normalmente una actualizacién de virus carga los

nuevos datos en su ordenador automaticamente y en
segundo plano y actualiza el software G Data sin que
Ud. tenga que hacer nada. Pero para ello el ordenador
tiene que estar conectado a Internet o el software
debe poder establecer la conexion. Las indicaciones
que tiene que realizar puede leerlas en el capitulo

Si la actualizacion online no se puede realizar, pruebe
simplemente primero si tiene conexién con Internet
intentando acceder con un navegador idéneo (como
por ej. Internet Explorer). Si entra en Internet,
también el software G Data deberia, en principio,
poder establecer conexion con Internet. Pero si no es
posible la conexién con Internet via Internet Explorer,
entonces puede ser que haya problemas de conexion
que no estén relacionados con el software G Data y
que por tanto haya que resolver antes. Aqui puede
resultarle de ayuda la documentacion de ayuda de su
sistema operativo Windows.
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{Qué es una actualizacion de software?

La actualizacion de virus actualiza casi constantemente las
descripciones de virus y, por asi decirlo, es una funcién
especial que solo tienen los programas antivirus con estas
caracteristicas. Como en cualquier otro programa (como por
€j., las herramientas de oficina) también el producto G Data
tiene sus actualizaciones y mejoras del programa normales.
En cuanto hay una actualizacion del programa disponible,
puede instalarsela con toda comodidad pulsando el botén
actualizar en la seccién actualizaciones.

iProblemas en la actualizacion online?
Si utiliza un servidor Proxy, coloque la marca de verificacion

en utilizar servidor Proxy. Solo debera cambiar esta
configuraciéon cuando la actualizacién online falle. En cuanto
a la direccion proxy dirijase en su caso necesario a su
administrador del sistema o proveedor de conexion a

Internet. Si es necesario, puede introducir aqui los datos de

acceso para la conexién a Internet (el nombre de usuario y

la contrasefa).
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Consejos para la instalacion

Aqui encontrara mas informacioén sobre la instalacion y el
registro de su software G Data.

BootScan antes de la instalacion

El examen BootScan le ayuda a combatir los virus que hayan
arraigado en su PC antes de instalar el antivirus y que,
posiblemente, intenten soslayar la instalacion del software

G Data. Para este cometido hay una version especial del
software G Data que se puede ejecutar antes de iniciar
Windows.

7 ¢Que se entiende por un proceso de arranque o

* inicializacién?
Al encender el ordenador, normalmente se inicia
automaticamente el sistema operativo de Windows.
Esta operacion recibe el nombre de inicializar. Pero
también es posible arrancar otros programas
automaticamente en vez del sistema operativo de
Windows. Con el objetivo de verificar la presencia de
virus en su ordenador antes de que arranque
Windows, G Data tiene una version especial
autoarrancable adicional a la version para Windows.
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?

¢Como se cancela un proceso de BootScan?

Si después de la reinicializacion no apareciese el
entorno Windows habitual, sino una interfaz especial
de G Data, no hay que preocuparse. Si no tiene
previsto realizar ningin BootScan, solo tiene que
seleccionar con las teclas de fecha la entrada
Microsoft Windows y luego pulsar la tecla Intro.
Ahora Windows se abrira como siempre, sin BootScan
previo.

Si desea efectuar un BootScan, proceda del modo siguiente:

1a

1b

1c

BootScan con el CD de programa: Utilice el CD de
programa de G Data y arranque el ordenador con él. -
Coloque el CD del software G Data en la unidad de
disco. Haga clic en cancelar en la ventana que se
abre y apague el ordenador.

BootScan con el software de G Data que se haya
descargado de Internet: Tiene que grabarse un
nuevo CD de arranque con la opciéon de menu Crear
CD de arranque G Data en el grupo de programas
del software G Data. - Coloque en la unidad de disco
el CD de autoarranque que haya grabado. Haga clic
en cancelar en la ventana que se abre y apague el
ordenador.

¢Tiene una version especial para ultraportatil del

software G Data en un Iapiz USB? Aqui puede llevar
a cabo el examen BootScan directamente mediante el
lapiz USB. Pero para ello, su ultraportatil debe estar en
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disposicion de inicializar desde un lapiz USB - Conecte
el Iapiz USB de G Data con su ultraportatil. Haga clic
en cancelar en la ventana que se abre y apague el
netbook.

Después de estos primeros pasos, el examen BootScan se
desarrolla igual en las tres variantes:

2
3

Reinicie el ordenador. Aparece el menu de inicio de
BootScan de G Data.

Seleccione con las teclas de flecha la opciéon CD
autoarrancable G Data y active la seleccion con Intro
. Se inicia un sistema operativo Linux desde el CD y
aparece una version especial de G Data para
BootScans.

Si tiene problemas con la vista de la interfaz de
programa, reinicie el ordenador y seleccione la opcion

CD de arranque G Data - alternativa.

El programa le propondra actualizar las descripciones
de virus (también llamadas firmas de virus).

Haga clic en Si y ejecute la actualizaciéon. En cuanto
se hayan actualizado los datos por Internet, aparece el
mensaje actualizacién terminada. Abandone la
pantalla de actualizacion haciendo clic en el botén
cerrar.
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Dispondra de la actualizacién online automatica si
utiliza un router que asigne automaticamente las
direcciones IP (DHCP). Si no es posible la
actualizacion online, puede ejecutar el BootScan con
las descripciones de virus antiguas. Pero debera
ejecutar después de la instalacion del software

G Data lo antes posible un nuevo BootScan con los
datos actualizados.

Ahora vera la interfaz de programa. Haga clic en la
entrada Comprobar ordenador y el programa
comprobara si hay virus y software dafino en su
ordenador. Este proceso puede durar una hora o mas
en funcién del tipo de ordenador y el tamario del disco
duro.

Si el software G Data encuentra virus, eliminelos con
la opcién propuesta en el programa. Tras la
eliminacion con éxito del virus podra contar de nuevo
con el archivo original.

Al finalizar la comprobacién de virus, abandone el
sistema haciendo clic en el botdn salir y seleccione, a
continuacion, reiniciar.

El botdn salir se encuentra en el margen inferior
derecho de la interfaz del programa Linux.

Retire el CD del software G Data de la unidad de
disco en cuanto se abra la tapa de la disquetera o
seccione la conexion del lIapiz USB de G Data de su
ultraportatil.
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10 Vuelva a apagar el ordenador y reinicielo a

continuacion. Ahora su ordenador arrancara de nuevo
con su sistema operativo estdndar Windows y tendra

la garantia de que podra instalar su software G Data
correspondiente en un sistema libre de virus.

¢Qué hago cuando mi PC no se inicializa desde el
CD ROM?

Si su ordenador no arrancase desde el CD o DVD
ROM, puede ser que tenga que configurar primero
esta opcion. Este ajuste se realiza en la BIOS, un
sistema que se inicia automaticamente antes del
sistema operativo Windows. Para poder realizar
cambios en la BIOS, proceda del modo siguiente:

1. Apague el ordenador.

2. Encienda de nuevo el ordenador. Normalmente se
accede la configuracion del BIOS pulsando durante
el encendido del ordenador (= al arrancar) la tecla
SUPRs (a veces también las teclas F2 o F10).

3. La forma exacta de modificar los ajustes de la
configuracion de su BIOS varia de un ordenador a
otro. Consulte por favor la documentacién de su
ordenador. Como resultado, la secuencia de
arranque deberia ser CD/DVD ROM:, C:, con lo
que, la unidad de CD/DVD-ROM se convierte en el

1er dispositivo de arranque y la particién del disco

duro con su sistema operativo Windows, en el 2°

dispositivo de arranque.
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4. Guarde los cambios y vuelva a arrancar el
ordenador. Ahora su PC esta listo para un examen
BootScan.

¢Qué hago cuando mi ultraportatil (o bien
ordenador de sobremesa o portatil) no se inicializa
desde el Iapiz USB?

Si su ordenador no se inicializa automaticamente
desde el lapiz, efectue los pasos siguientes:

1. Apague el ordenador.

2. Introduzca el lIapiz USB de G Data en una ranura
USB libre de su ordenador.

3. Encienda el ordenador.

4. Durante la inicializacion, presione la tecla F2 para
entrar en la BIOS de su ordenador.

5. Se abrira la interfaz de la BIOS con una barra de
menu. Seleccione aqui con las teclas de flecha
(izquierda, derecha) el menu Boot (arranque).
Pulse Intro.

6. Ahora puede acceder a una seleccién marcando la
entrada Hard disc drives (unidades de disco duro)
con las teclas de fecha (arriba y abajo). Pulse Intro.

7. Seleccione a continuacion la entrada USB para que
aparezcalst Drive = USB en primer lugar (teclas
Intro + flecha).

8. Pulse ahora F10 para guardar la modificacion y
cerrar la BIOS. Su ordenador puede ahora arrancar
desde el lapiz USB.

49



G Data Software

9. Reinicie el ordenador. Ahora su PC esta listo para
un examen BootScan.

No se abre ninguna ventana de instalacién.

Si no tiene configurada asi la funcién de autoarranque de
su ordenador, el software no podra iniciar automaticamente el
proceso de instalacién al introducir el CD del programa (o el
lapiz USB en la version del software G Data) en memoria
USB y no se abrira ninguna ventana para que pueda instalar
el software G Data.

* Si en vez de esta ventana de instalacion, se abre una de
seleccioén para la reproduccion automatica, haga clic en la
opcion Ejecutar AUTOSTRT.EXE.

* Sino se abre ninguna ventana de seleccion, busque en el
Explorador de Windows el soporte de datos en que esté el
software G Data e inicie entonces el archivo Setup o

Setup.exe.

Por este procedimiento se abrira la ventana de instalacion
del software G Data Software, que permite entonces
comenzar con la instalacion.
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¢{En qué consiste la Iniciativa de Informacion sobre
malware de G Data?

Los especialistas de G Data Security Labs investigan
métodos y formas de proteger del software dafiino a los
clientes de G Data. La cantidad de informacion disponible
esta en relacion directamente proporcional con la efectividad
de los mecanismos de proteccion desarrollados. No obstante,
una gran cantidad de informacién sobre el malware se
encuentra solo en los sistemas atacados o infectados. La
Iniciativa de Informacién sobre malware de G Data tiene por
objeto que también estos datos puedan tenerse en cuenta en
los analisis. A la vista de este proposito, la informacion
relativa a los programas dafinos se envia a G Data Security
Labs. Su participacién activa es una contribucion decisiva a
que todos los clientes deG Data puedan utilizar Internet con
mayor seguridad.

¢Qué clase de datos se recogen? Fundamentalmente se
transfieren dos clases de datos. 1° De manera totalmente
voluntaria, puede enviar los archivos de malware a la
Ambulancia de Internet de G Data2° En una pagina Web se
descubren contenidos maliciosos. Al enviar los archivos de
malware a la Ambulancia de Internet se transfiere también el
lugar donde hayan sido encontrados, el nombre del archivo
original y la fecha de creaciéon. Cuando se descubren
contenidos Web darinos se envian los datos siguientes:

¢ Version de la informacion de malware

* Numero de versién del producto G Data y del motor
utilizado

¢ |dioma (local) del sistema operativo
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* URL cuyo acceso haya sido bloqueado y razén del bloqueo
(malware, phishing, etc.)

* Nombre del programa dafino

Esta informacién no suele ser apta para identificar al usuario
del PC. No se coteja con ningun dato de indole personal.

¢Como se utilizan los datos asi recabados? En el
momento de procesar y almacenar los datos se observan los
requisitos legales relativos a la proteccion de datos y su
entrega a terceros que rijan en los paises correspondientes.
G Data tiene un exquisito cuidado en proteger todos los datos
del acceso ilicito. Los datos se evalluan en G Data Security
Labs y se utilizan para aclarar cuestiones cientificas del area
de la seguridad informatica. El objetivo mas importante es
investigar los riesgos de seguridad y desarrollar mecanismos
de proteccion. Algunas posibles aplicaciones son, por €j., la
creacion de listas de bloqueo, el analisis estadistico para
publicar articulos en la prensa especializada o el desarrollo de
conjuntos de reglas para tecnologias de proteccion. La
participacion en este proceso es voluntaria y si decide
mantenerse al margen, esto no tendra ningun efecto negativo
en el funcionamiento del producto. Colaborando con la
Iniciativa de Informacién sobre malware de G Data contribuira
a que todos los clientes de G Data estén mejor informados y
protegidos en el futuro sobre las amenazas informéaticas.
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iSetup adaptado o instalacion completa?

En el setup completo se utilizan los ajustes idéneos para la
mayoria de los usuarios. Solo tiene que pulsar el médulo que
le interese y seleccionar si se va a instalar o no.

i=a~|Un icono de disco duro indica que el médulo esta
instalado.

» -|Un icono de borrar indica que el mdédulo
correspondiente no esta instalado.

7 Puede también instalar y desinstalar con posterioridad
componentes del software. Solo tiene que iniciar de
nuevo la instalacién y activar o desactivar en el setup
adaptado los médulos deseados o que ya no desee.

{El nimero de registro no es valido?

Si al introducir el nUmero de registro le surge algun problema,
compruebe que ha apuntado el niumero de registro correcto.
Segun el tipo de letra utilizado, se puede interpretar mal una
"I" mayuscula (de Italia) como la cifra "1", o como la letra

"I" (de Lérida). La misma confusion puede ocurrir entre: "B"
como "8"; "G" como "6" y "Z" como "2".
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{Puedo descargarme actualizaciones en un
ordenador nuevo con mis datos de acceso
antiguos?

Si. El servidor de actualizaciones establecera en ese caso la
conexién con el nuevo ordenador. Y el antiguo ya no podra
obtener mas actualizaciones.

Tengo una licencia multiple. ;Como la puedo
utilizar?

Con una licencia multiple puede utilizar el software G Data en
el numero de ordenadores previsto en la licencia. Después de
la instalacion del primer ordenador y de la actualizacion online
recibira via Internet los datos de acceso. Cuando instale el
software en el siguiente ordenador, introduzca simplemente el
nombre de usuario y la contrasefa que haya recibido al
registrarse en el Servidor de actualizaciones G Data. Repita
este procedimiento en todos los demas ordenadores.

7 (Qué finalidad tiene el numero de registro?

* Cuando indica el niimero de registro al registrarse
para la actualizacion online, recibe también los datos
de cliente (el nombre de usuario y la contrasena) y
con estos datos de cliente puede instalar el software
G Data en otros ordenadores si dispone de licencias
multiples. No hace falta aqui introducir de nuevo el
numero de registro.

54



Consejos para la instalacion

?

¢Por qué, durante el registro, aparece el mensaje:
El producto ya ha sido registrado?

Si ya ha registrado el soffware G Data una vez, no es
posible volver a registrar el producto con un numero
de registro que haya utilizado anteriormente. Utilice
para la actualizacién online los datos de acceso (el
nombre de usuario y la contrasena) que se le hayan
asignado cuando se registré por primera vez. Después
de introducir sus datos de acceso, confirme haciendo
clic en aceptar, pero no pulse en registrar en el
servidor. Si es la primera vez que registra el producto
y recibe este mensaje, pdngase en contacto con el
Centro de asistencia G Data.

Utilice para la actualizacion online en todos sus PCs los
datos de acceso (nombre de usuario y contrasefia) que se le
hayan asignado al registrarse por primera vez. Para ello
realice los siguientes pasos:

1
2

Inicie el software G Data.

En el SecurityCenter haga clic en el botdn actualizar.

En la ventana que se abre a continuacion, introduzca
los datos de acceso que recibid por correo electronico.
Si ahora pulsa aceptar, su ordenador obtendra su
licencia.
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{Puedo adquirir para mi paquete de software mas
licencias para mas ordenadores o mas funciones?

Por supuesto, también puede ampliar en cualquier momento
el numero de licencias o cambiar a un producto con un mayor
espectro de funciones. Pulsando la entrada ampliar licencias
, €l sistema le llevaréa directamente a la pagina web de
nuestra tienda en linea, donde resolver estas cuestiones.

{Qué ocurre cuando se termina mi licencia?

Unos dias antes de que transcurra su periodo de licencia,
aparece una ventana de informacion en la barra de tareas. Si
pulsa sobre ella con el raton, se abre una ventana de dialogo
en que puede prolongar directamente su licencia en unos
pocos pasos y con toda facilidad. Simplemente haga clic en el
botdon comprar ahora, complete sus datos e inmediatamente
tendra asegurada la proteccién antivirus. A los pocos dias
recibira comodamente una factura por correo.
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Indicaciones para la desinstalacion

Si alguna vez quiere desinstalar el software G Data, la forma
mas simple de hacerlo es ir al grupo de programas G Data y
una vez alli hacer clic en el boton Desinstalar. La

lesinstalacio liza d. ! all f fométi
De modo alternativo, puede llevar a cabo la
lesinstalacio o el P  d ol de Wind.

* Windows XP: En la barra de Windows haga clic en Inicio y

seleccione la carpeta Ajustes > Control del sistema >
Software. En la ficha Instalar o desinstalar programas

puede marcar el software G Data con el ratén. Haga clic
en el botén Anadir o eliminar para llevar a cabo la
desinstalacion.

* Windows Vista, Windows 7: En la barra de tareas de
Windows, haga clic en el icono de inicio (normalmente, en
la parte inferior izquierda de la pantalla) y seleccione la
carpeta Panel de control. Alli encontrara el punto

> j . Seleccione el
software G Data en la lista y haga clic en el boton
Desinstalar para llevar a cabo la desinstalacion.
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Si durante la desinstalaciéon aun quedan archivos en el area
Cuarentena del software G Data, el sistema le preguntara si
desea borrar estos archivos. Si no borra los archivos, los
encontrara luego en una carpeta G Data cifrada especial en
su ordenador, de tal manera que no puedan hacer ningun
dafio. No podra volver a editar estos archivos hasta que no
vuelva a instalar el software G Data en su equipo. Durante la
desinstalacion el sistema le preguntara si desea borrar los
ajustes y protocolos. Si no borra los archivos, los protocolos
y ajustes estaran disponibles una vez que se haya vuelto a
instalar el software. Finalice la desinstalacién haciendo clic en
el botdn salir. La desinstalacion del software se llevo a cabo
completamente.
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Acuerdo de licencia

A continuacién figuran las condiciones de contrato para el usufructo del
software G Data Software por parte del usuario final (en lo sucesivo llamado
también: licenciatario).

1. Objeto del contrato: El objeto del contrato es el software G Data grabado
en un soporte de datos o cargado de Internet y la descripcion del programa.
En lo sucesivo también recibirdn el nombre de "software". G Data hace
indicacion explicita de que, con el nivel tecnoldgico actual, no es posible
crear software que funcione con absoluta perfeccion y sin errores en todas
las aplicaciones y combinaciones.

2. Alcance del uso: G Data le concede al licenciatario, durante la vigencia
del presente contrato, el derecho simple, no exclusivo y personal (en lo
sucesivo, también denominado "licencia") de usar el software en el nimero
de ordenadores establecido en el contrato. La utilizacion del software puede
tener lugar en forma de una instalacion en una unidad fisica (CPU), una
maquina virtual o simulada (como por ej. VMWare), o en una instancia de
una sesion de terminal. Si este ordenador es un sistema para varios
usuarios, este derecho de uso es valido para todos los usuarios de ese
sistema en concreto. Como licenciatario, esta autorizado a transmitir el
software de forma material (es decir, almacenado en un soporte de datos)
de un ordenador a otro ordenador, siempre que en cada momento concreto
sélo se utilice en el numero de ordenadores acordado contractualmente. Un
uso mas alla del estipulado no esta permitido.

3. Limitaciones especiales: Esta prohibido que el licenciatario modifique el
software sin la autorizacion previa por escrito de G Data.

4. Propiedad de los derechos: Con la adquisicién del producto, sélo adquiere
la propiedad del soporte de datos material en el que esta guardado el
software y de las actualizaciones acordadas mediante el marco de
asistencia. Esto no implica la adquisicién de derechos sobre el software en
si mismo. G Data se reserva, en particular, todos los derechos de
publicacién, reproduccién, edicion y explotacion del software.

5. Reproduccion: El software y el material escrito correspondiente estan
protegidos por los derechos de autor. Esta permitido realizar una copia de
seguridad que, no obstante, no puede ser transmitida a terceros.
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6. Duracion del contrato: El contrato es de duracion indeterminada. Esta
vigencia del contrato no incluye la obtencién de actualizaciones. El derecho
del licenciatario al uso del software se extingue automaticamente y sin
notificacion si incumple una condicion del presente contrato. Al extinguirse el
derecho de uso, esta obligado a destruir el CD-ROM original, incluidas las
eventuales ACTUALIZACIONES/NUEVAS VERSIONES, asi como el
material escrito.

7. Indemnizacion por dafios en caso de violacion del contrato: G Data hace
indicacion expresa de que el licenciatario sera responsable de todas las
consecuencias derivadas de la violacion de los derechos de autor que
puedan corresponderle a G Data si el licenciatario incumple las condiciones
del presente contrato.

8. Modificaciones y actualizaciones: Seran de aplicacién en cada momento
nuestras condiciones de servicio actuales. Las condiciones de servicio
puede ser modificadas en cualquier momento, sin aviso y sin indicacion de
los motivos.

9. Garantia y responsabilidad de G Data:

a) G Data garantiza al licenciatario original que en el momento de la entrega
del soporte de datos (CD-ROM, si lo hay) donde esté grabado el software, el
soporte esta libre de errores de ejecucion del material en condiciones de
servicio normales y con un mantenimiento normal.

b) En caso de que el soporte de datos o el archivo descargado de Internet
fuesen defectuosos, el comprador puede solicitar su reposicion durante el
periodo de garantia de 6 meses a contar a partir de la entrega. Para hacer
valer este derecho debe presentar constancia de la adquisicién del software.

c) Por las razones mencionadas anteriormente en el punto 1, G Data no
asume ninguna garantia de la ausencia de errores en el software. En
particular, G Data no garantiza que el software responda a los requisitos y
propésitos del comprador ni que vaya a funcionar en conjuncion con otros
programas por él seleccionados. El comprador asume toda la
responsabilidad por la seleccién correcta y las consecuencias del uso del
software, asi como por los resultados que espere obtener u obtenga con el
mismo. Lo mismo es valido para la documentacion escrita que acompana al
software. Si el software no puede utilizarse en el sentido del punto 1, el
comprador tiene el derecho de rescindir el contrato. G Data tiene el mismo
derecho, si no resulta posible la creacion de un software utilizable en el
sentido del punto 1 mediante un esfuerzo adecuado.
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d) G Data no se hace responsable de los dafios, a no ser que dichos dafios
hayan sido causados con premeditacion o negligencia grave por parte de

G Data. Frente a los comerciantes se excluye también la responsabilidad por
negligencia grave. La indemnizacién maxima asciende al precio de compra
del software.

10. Jurisdiccién: El unico lugar de jurisdiccion aplicable en todos los litigios
que puedan derivarse de modo mediato o inmediato de la relacion
contractual es la sede de G Data.

11. Disposiciones finales: En caso de que no sean validas algunas
disposiciones individuales del presente acuerdo de licencia, esto no afecta a
la validez de las demas disposiciones. En el lugar de la disposicion no
vélida, se acuerda aplicar una disposicion valida y que se aproxime todo lo
posible a ella en su propésito econdémico.

Copyright © 2010 G Data Software AG

Motor A: motor de escaneo de virus y los motores de escaneo de
spyware BitDefender technologies © 1997-2010 BitDefender SRL.
Motor B: © 2010 Alwil Software

OutbreakShield: © 2010 Commtouch Software Ltd.

[G Data Software - 06.08.2010, 15:20]
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